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Fortinet'in ag ve guvenligi
birlestiren entegre stratejisi ile
Horoz Lojistik’in tum sureclerinin
yonetimi ¢cok daha basit ve
ekonomik hale geldi

1942 yilinda kurulan Horoz Lojistik, uluslararasi ortakliklari, istihdami, yarattigi
ekonomi ve sagladigi katma degeriyle lojistik sektdrtnun liderligini yapan dev bir
sirket olarak bugln 5 kitada, 109 Ulkede, 600 noktada entegre lojistik ¢ozUmler
Uretiyor. Sektorun yerli sermayeli en koklU kuruluslarindan olan Horoz, masterilerinin
intiya¢ duydugu tum lojistik hizmetlerini, mdsterisinin beklenti ve ihtiyaglarini
karsilamak amaciyla sinirsiz 6zel ¢ozdmler Uretebiliyor. Uluslararasi tagimaciligin
yani sira e-ticaret lojistigi e-ihracat, e-ticaret depoculugu, mobilya montaj ve satis
sonrasi hizmetleri de sunan Horoz Lojistik teknoloji yatirimlari sayesinde verimliligi
en Ust seviyeye gikarmis durumda. Horoz Lojistik ginUimuzde tedarikgisinden
musterisine ve hatta masterisinin musterisine kadar tim paydaglarina entegre

lojistik hizmetler sunarak is ortaklarinin rekabet gticine katki saglamayi hedefliyor.

Tek Tedarikgi ile Siber Gilivenlik

Horoz Lojistik gerek yurti¢i gerekse yurtdisinda hizla buyldyen operasyonlarinin
neticesinde 75 lokasyona ulasti. Sirketin merkez ofisinde gok uzun slre kullaniimis
olan bir glvenlik altyapisi vardi. Sirketin sahip oldugu buyime politikasi bu
lokasyonlardaki guvenlik altyapilarinin gézden gegcirilmesini geregini ortaya koydu,
GUnkU artan lokasyon sayisinin yonetiminde ciddi sorun yasamaya basladilar ve
parametre degistirmeleri gerektiginde bunu yonetemez duruma geldiler. Merkezdeki
glvenlik duvarinin da degismesi gerekiyordu. DSL hatlarin kesilmesi durumunda
operasyon durma noktasina gelebiliyor, bunlarin 3G hatlariyla yedekleme ihtiyaci
doguyordu. Konfiglrasyon suregleri ile vakit kaybedilen Horoz Lojistik’'te, uzak
ofislere yeni bir switch gonderildiginde bile sikinti yasaniyordu.

2017 yiinda, uzun bir inceleme surecinden sonra sektorden aldigr olumlu
geribildirimler ve basinda yer alan igeriklerden 6grendikleri Horoz Lojistik’i Fortinet
ile calisma konusunda heveslendirdi. Turkiye ekibi ile sagladidi uyum, projenin

ok kisa zamanda hayata gegmesini sagladi. Fortinet Security Fabric ¢ok ¢esitli
ve detayli kullanim durumlarini destekliyor ve bunlar arasinda fiziksel, sanal,

bulut ortamlari, u¢ noktalar, aglar yer aliyor. Ayni zamanda, Fortinet Engage
Partner Programrnda Expert seviye is ortagdi olan Destel Bilisim de satis ve teknik
sureclerinde verdikleri destekle bu isbirliginde énemli katkilarda bulundu.

Horoz Lojistik Sistem Destek Grup MUdurt Emre Balcl, “Operasyonu zaten kurduk;
agacin kokleri saglam, yaprak ve meyve noktasina dogru ilerlemeye galisiyoruz.
FortiGate ag gUvenlik duvarl, yapay zeka destedi ile gelismis glvenlik performansi
sunarak tehdit istihbaratinin yani sira tam gortnurlik, glvenlik ve ag yakinsamasi
sagliyor. FortiGate'in en buyUk avantajl hayatimizi gok kolaylastirmasi ve her seyi
¢ok gorunur hale getirmesi” dedi.
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Horoz Lojistik, butin SD-WAN cihazlarini tek bir yerden ¢ok rahatlikla yonetebilir
hale geldi. Horoz Lojistik Sistem Destek Grup Mudurd Emre Balci, “Fortinet Secure Qﬁzﬁm

SD-WAN ve SD-Branch gibi glvenli ag teknolojilerini hizli ve kolay bir sekilde

entegre ettik” dedi = FortiGate Network Firewall

Horoz Lojistik daha &nce kullandi§i mimariden uzaklasarak Fortinet Secure = Fortinet Secure SD-WAN
SD-WAN'In avantajlarindan faydalanmaya karar verdi. Fortinet Secure SD-WAN = FortiAP

¢Ozumleri her dlgekte Ustin deneyim kalitesi sunarken, tutarl ag ve givenlik

politikalarinin dizenlenmesini, otomasyon, derin analitik ve kendi kendini = FortiSwitch

iyilestirme yoluyla operasyonel verimlilikler elde edilmesini sagliyor. SD-Branch,

hizmetlerin konsolidasyonu ve yénetimin yakinsamasi yoluyla SD-WAN'In = FortiClient

Ozelliklerini tim sube agina yayiyor. Bu da genel sube guvenligini artirirken BT )

ekiplerinin Gzerindeki yUkl azaltiyor. 1 FertNAG

FortiAP ve FortiSwitch'in FortiGate ile entegrasyonu, (i riiniin de FortiManager = FortiAuthenticator
araylzu Uzerinden yonetilmesini sagliyor, boylece hem karmasiklik azaliyor hem de = FortiMail

tdm kullanicilar igin tutarl gtvenlik saglaniyor. Her zaman bir tane konfiglrasyon
oldugundan ve FortiGate'in yedegini alindiginda her sey galisabilir duruma geliyor, » FortiExtender

yedekleme noktasinda veya ISO sureclerinde de kurumun isi bir hayli kolaylasiyor.
= FortiAnalyzer

Uzaktan Calismanin Zorluklarina Dinamik olarak Uyum ve

. . = FortiManager
Guclendirme

Horoz Lojistik, sirket agi disindan galisan personelleriigin kullandigr URL filtering

¢6zUmU yuzunden sirket agindaki yetkilendirmeler ve sinirlandirmalari uzaktan

yapamiyor, cihazlarin her seferinde merkeze getirilmesi gerekiyordu. Bunlar devreden ¢ikinca istemcilerin yonetimi konusunda
da gelismeler yasandi. Boylece kullanicilar evdeyken de normal sirket aginda yaptigi yetkilendirmeler ve sinirlandirmalari
gergeklestirebilme yetenegi kazandi.

“2019 yilinda yasadigimiz pandeminin ¢ok dncesinde sistemlerimizin pargali yapisi bizim i¢in bir sorundu ancak Fortinet is
birligimizin ardindan alinan dnlemlerle bunu kompakt bir duruma getirmeyi basardik. FortiClient kullaniyor olmamiz bize sdyle
bir avantaj sagladi: Uzaktan ¢alisanlar i¢in FortiClient yazilimini Windows PC’lere uzaktan dagitabiliyoruz. Antiviris, web
filtreleme, VPN ve imza gincellemelerini ydnetmek gibi erisim konumundan badimsiz olarak ug nokta kullanicilari i¢in profilleri
guncelleyebiliyoruz. Kayit kabul etme, kayit silme ve engelleme, durum, sistem ve imza bilgileri gibi u¢ noktalari ydnetme
yetenegdi kazandik.”

“FortiClient ile sagladigimiz verimliligin hemen ardindan FortiAuthenticator’i devreye aldik. Zaten altyapimiz vardi ve daha
da guglendirebilmek icin istemcilere multi-factor authentication (MFA) ekledik. FortiAuthenticator gtvenli kimlik dogrulama
cihazlari, tim ag altyapimiza uygun maliyetli, dl¢geklenebilir givenli kimlik dogrulama sunuyor.”

Emre Balcl, Horoz Lojistik Sistem Destek Grup Mudurd

Horoz Lojistik, u¢ noktalar kurum genelinde cogaldikca (galisanlarin kendi cihazlarini kullanmalari ve Nesnelerin interneti
cihazlarinin kullanimindaki artis nedeniyle) daha fazla kontrole ihtiya¢ duydu. Ug noktalarin sayisi arttikga saldiri ylzeyi

de artiyordu. FortiNAC ¢ozimleri uygulayan sirket, herhangi bir olagandisi veya stpheli ag etkinligini tespit edip saldirinin
yayllmasini dnleyecek sekilde cihazi agdan izole etmek gibi acil eylemlerle yanit verecek bir yaplya kavustu. Sonuglardan
memnuniyetini belirten Balci sdyle diyor: “FortiNAC ¢6zUmunun otomatik dzellikleri, kullanicilarin kimliklerinin dogrulanmasi
ve yetkilendirilmesi ve cihazlarinin uyumlu olup olmadiginin belirlenmesiile ilgili streyi ve ilgili maliyetleri azaltarak blyuk bir
fayda sagladi.”

Horoz Lojistik'in ayrica e-mail GlUvenlik Sistemi mevcut e-mail alt yapisini koruyan, esnek kullanim seg¢enekleri sunan e-mail
gUvenlik sistemine ihtiyaci vardi. FortiGuard Labs tehdit istinbarati tarafindan desteklenen ve Fortinet Security Fabric’e
entegre olan FortiMail, kurumun spam, kimlik avi, kot amacli yazilim, sifirinci gtin tehditleri, farkli kimlige btrinme ve
Kurumsal E-posta Tehlikesi (BEC) saldirilari gibi e-posta tabanli tehditleri 6nlemesine, tespit etmesine ve bunlara yanit

vermesine yardimci oluyor. Bir lojistik sirketi olarak Horoz, ag genelinde entegre ve otomatik koruma saglayan kapsamli
bir siber glvenlik ¢cergevesine ihtiya¢ duyuyordu. Fortinet Security Fabric, sirketin bu ihtiyacini karsilayarak ugtan uca
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gorundrluk, kontrol ve tehdit dnleme saglayan, kritik verileri koruyan, riskleri en aza
indiren ve genel ag esnekligini artiran birlesik bir givenlik ¢ézimu avantaji sunuyor.

Gelismis Tehdit Tespit ve Miidahale

Ayrica sirketin IT ve givenlik ekiplerinin kurum genelindeki is streglerine ve
gelismelere dair net ve tutarl bir icgodrtye sahip olmasi gerekiyordu. Horoz Lojistik,
Fortinet Security Fabric’in bir pargasi olan FortiAnalyzer ile siber risklere karsl

daha iyi tespit ve mudahale sunan guvenlik yapisi analitigi ve otomasyonu sagladi.
Balci soyle diyor: “FortiAnalyzer’t kurmadan énce sirket erisim,url filtering,sslvpn
vb islemlere ait kayitlarin incelenmesinde birden fazla yazilimi kullanmak ve bu
yazilimlara ait yetkinleri saglamak gibi ciddi bir ylkle karsi karsiyaydi. Tek bir
konsol ve tek bir loglama ile islerini kolaylastiran Fortinet bu ytku gok hafifletti.
FortiManager drinu sayesinde Horoz Lojistik, gelismis merkezi yonetim ile yonetme
imkanina sahip oldu. Guvenlik tehditlerine karsl kontrol ve koruma saglarken, blyuk
ve daginik gtvenlik duvari konfigtrasyonlarini ve gtvenlik politikalarini ydonetme ve
izlemede operasyonel verimliligini artirdr.”

Horoz Loijstik, kullandiklari Fortinet ¢ozUmlerine ek olarak FortiSIEM ve FortiEDR'I da
guvenlik altyapilarina dahil ederek gorinurligu daha da artiracak yatirimlar yapmayi
planliyor. Horoz Lojistik Sistem Destek Grup Mudurt Emre Balci, “Fortinet ile birlikte
olusturdugumuz bu vizyonun yeni Urtnler eklendikge daha da zenginlesecegine
inaniyoruz. Gelisime ¢ok ac¢igiz, strekli iyilestirmeye ¢alisiyoruz ve Fortinet Security
Fabric platformunun glict de bu asamada ortaya ¢ikmaya basladi. CUnkU entegre ve
blttnsel bir platform olarak bunu mdmkdan kiliyor.” dedi.
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“Geleneksel ag glivenligi
¢oztimleri uzaktan calisanlari
ve uzak ofislerdeki

firewallari merkezi bir
bicimde destekleyecek
donanima sahip degildi. Bu
cozlmler, karmasik, pahali
ve zaman alici bir girisim
olan birden fazla teknolojinin
konuslandiriimasini ve
yoénetilmesini gerektiriyordu.
Gecmiste, cogu zaman
birlikte iyi calismayan ve
karmasikhigi artiran birden
fazla tedarikginin ¢oztimlerini
denedik. Ancak yaptigimiz
isbirliginden sonra gérdyoruz
ki ag ve gtivenligi birlestiren
Fortinet’in blttincil yaklasimi
sayesinde tim slreglerin
ybénetimi hem daha kolay ve
¢ok daha uygun maliyetli.”

“Fortinet ile birlikte
olusturdugumuz bu vizyonun
yeni urtinler eklendikge

daha da zenginlesecegine
inaniyoruz. Gelisime ¢ok
acigiz, surekli iyilestirmeye
calistyoruz ve Fortinet
Security Fabric platformunun
glicu de bu asamada ortaya
clkmaya basladi. Clnku
entegre ve blitlnsel bir
platform olarak Fortinet bunu
mumkdn kiliyor.”

Emre Balci,
Horoz Lojistik
Sistem Destek Grup Mudurd
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